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1. Муқаррароти умумӣ
1.1. [bookmark: _Hlk199933076] Низомномаи мазкур оид ба муҳофизат аз нармафзори зараровар (минбаъд – Низомнома) ҳуҷҷати дохилии ҶДММ “Брокери Биржавӣ” (минбаъд – Ҷамъият) мебошад.
1.2. Ин Низомнома ҳадафҳо ва талаботҳоро оид ба раванди ҳифзи захираҳои инфрасохтори иттилоотӣ аз нармафзори зараровар муайян мекунад ва ба ҳамаи кормандони Ҷамъият татбиқ мегардад.
1.3. [bookmark: _Toc180923927]Ҳамаи инҳирофҳо аз талаботи Низомномаи мазкур бояд ҳуҷҷатгузорӣ карда шаванд ва бо муовини директори генералӣ оид ба амнияти иттилоотӣ мувофиқа карда шаванд.
2. Тартиби ташкили муҳофизат аз нармафзори зараровар
2.1. [bookmark: _Hlk199930416]Барои кам кардани хатарҳои амнияти иттилоотӣ дар инфрасохтори иттилоотии ширкат бояд системаи муҳофизати зиддивирусӣ ҷорӣ ва дуруст кор кунад, базаи маълумотҳои вирусӣ мунтазам нав карда шавад ва механизмҳои сканкунӣ дар ҳолати зарурӣ нав карда шаванд.
2.2.  Ба ҳама корбарон манъ аст:
1) дар инфрасохтори иттилоотии Ҷамъият кор кардан (аз ҷумла фосилаи дур) бидуни фаъолияти дурусти нармафзори антивирусӣ, инчунин бо навсозии кӯҳнашудаи базаи маълумотҳои антивирусӣ;
2) мустақилона ғайрифаъол кардан ё нест кардани нармафзори зиддивирусие, ки дар стансияҳои корӣ ё ноутбукҳо дар сегменти идораи шабакаи компютерии корпоративӣ насб шудаанд;
3) ғайрифаъол кардани нармафзори зиддивирусии дар истгоҳҳои корӣ ё ноутбукҳо насбшуда дар сегменти тиҷоратии шабакаи компютерии корпоративӣ, бе огоҳии мутахассисони дахлдори татбиқ ва нигоҳдории системаҳои муҳофизати зидди зараровар дар сегменти тиҷоратии шабакаи компютерии корпоративӣ.
2.3. 2.3. Ҳама гуна иттилоот (файлҳои матнии ҳама гуна формат, файлҳои додаҳо, файлҳои иҷрошаванда, файлҳои бойгонӣ ва ғ.), ки дар истгоҳҳои корӣ ва серверҳо нигоҳ дошта мешаванд, тавассути каналҳои телекоммуникатсионӣ қабул ва интиқол дода мешаванд, инчунин иттилоот дар васоити ҷудошаванда (дискҳои USB, дискҳои магнитӣ, лентаҳо, дискҳои компактӣ ва ғ.) таҳти назорати ҳатмӣ барои мавҷуд набудани нармафзори зараровар мебошанд.
2.4. Файлҳои насбкунии ҳама гуна нармафзори дар истгоҳҳои корӣ ё серверҳо насбшуда бояд барои мавҷуд набудани нармафзори зараровар тафтиш карда шаванд.
2.5. Ҳама трафики почта ва WEB, ки дар сегменти офисии шабакаи компютерии корпоративӣ давр мезананд, таҳти назорати антивирус қарор мегиранд. Дар сурати мавҷуд будани имкони техникии дахлдор трафики почта ва WEB, ки дар сегменти тиҷоратии шабакаи компютерии корпоративӣ гардиш мекунад, низ таҳти назорат қарор мегирад.
2.6.  Санҷиши нармафзори зараровар дар паёмҳои почтаи электронӣ, трафики WEB ва файлҳое, ки корбарон бо онҳо кор мекунанд, бояд дар вақти воқеӣ анҷом дода шаванд. Илова бар ин, санҷишҳои мунтазами нақшавӣ бояд дар серверҳо ва истгоҳҳои корӣ анҷом дода шаванд (масалан, скан кардани ҳама файлҳо дар диски сахт барои сироят).
2.7. Барои таъмини ҳифзи самараноки зиддивирусӣ дар инфрасохтори иттилоотии ширкат бояд равиши қабатӣ истифода шавад. Муносибати қабатӣ маънои истифодаи нармафзори зиддивирусии истеҳсолкунандагони гуногун дар сегментҳои гуногуни системаҳои иттилоотӣ дар инфрасохтори иттилоотии ширкатро дорад.
2.8. Агар корбар нармафзори зарароварро ошкор кунад, корбар бояд фавран ба муовини директори генералӣ оид ба амнияти иттилоотӣ муроҷиат кунад.
2.9.  Дар доираи инфрасохтори иттилоотии ширкат идоракунии мутамарказ ва навсозии мунтазами тамоми воситаҳои зиддивирусӣ бояд бо истифода аз механизми навсозии автоматӣ таъмин карда шавад.
2.10.  Муовини Директори генералӣ оид ба амнияти иттилоотӣ бояд мунтазам (ҳадди ақал як маротиба дар як ҳафта) ҳисоботи амалиёти нармафзори антивирусро бо мақсади муайян кардани каналҳои паҳнкунии вирусҳо, таҳлили дурустӣ ва маҳсулнокии нармафзори антивирусӣ ва санҷиши фаъолияти механизмҳои навсозии автоматӣ баррасӣ намояд.
2.11. [bookmark: _Toc180923928]Истифодабарандагон бояд аз аҳамият ва аҳамияти ҳифзи антивирус огоҳ бошанд. Бо ин мақсад, онҳо бояд мунтазам дар бораи хатарҳои марбут ба фаъолияти вирус маълумот гиранд.
3.  Масъулият
3.1. Ҳамаи кормандони Ҷамъият барои риоя накардани муқаррароти Низомномаи мазкур масъулияти шахсӣ доранд.
3.2. [bookmark: _Toc180923929]Масъулият барои татбиқ ва нигоҳдории системаҳои муҳофизати нармафзори зараровар ба зиммаи корманди масъули дастгирии IT вогузор карда мешавад.
3.3. Масъулият оид ба назорати риояи талаботи Низомномаи мазкур ба зиммаи муовини Директори генералӣ оид ба амнияти иттилоотӣ гузошта мешавад.
4. Тартиби аз нав дида баромадан ва ворид намудани тагйирот
4.1. Низомномаи мазкур мунтазам, вале на камтар аз як маротиба дар се сол аз нав дида баромада мешавад.
4.2.  Таҷдиди ғайринавбатии Низомномаи мазкур дар ҳолатҳои зерин амалӣ карда мешавад:
1) ворид намудани таѓйирот ба санадњои меъёрии њуќуќии Федератсияи Русия, њуљљатњои дохилии љамъият, ки талаботро барои таъмини амнияти иттилоотї муайян мекунанд;
2) ошкор намудани пастшавии сатҳи умумии амнияти иттилоотии Ҷамъият (аз рӯи натиҷаҳои аудити дохилӣ ё берунӣ);
3) тағйироти назаррас дар инфрасохтори ташкилӣ ва/ё технологӣ, захираҳо ва равандҳои тиҷоратии Ҷамъият;
4) ошкор намудани камбудињои љиддии татбиќи фаъолияти бо њамин Низомнома танзимшаванда.
